
 

 

 

 ٢٠١١درباره کسپرسکی اينترنت سکيوريتی 

 

 

      کاربر . های الکترونيکی سيستمهای زيادی را آلوده می کنند هر روزه ويروسهای جديد توسط نامه
حتی . نماييد آگاهانه و بصورت اتقاقی وارد سايتی گردد و برنامه های مخرب را دريافت می تواند نا

بدل نمايند و سبب گسترش ويروسهای  کودکان نيز می توانند ويروسها را همانند بازيهای کامپيوتری رد و
 .رايانه ای بين کاربران مختلف گردند

 Kaspersky" افزارهای کاربران خانگی می توانند اطمينان پيدا کنند که رايانه های آنها توسط نرم
Personal "و "Kaspersky personal pro" ويروسها محافظت می شوند همچنين  در مقابل

 برای کامپيوترهای دستی و جيبی با عنوان لابراتوار کاسپرسکی نرم افزارهای خاصی را
"Kaspersky Security PDAs " نموده است تا اين اطمينان را به کاربر دهد که اطلاعات  طراحی

انتقال  به سوی کامپيوترهای خانگیيآ اطلاعات آلوده را از کامپيوترهای دستی خود  آنها آلوده نگردد و
  .ندهند



 
هکرها و نفوذگران می . افراد مختلف قرار می دهد اتصال به اينترنت رايانه کاربر را در معرض نفوذ

 حمله کرده و با برنامه های مخرب خود در آن نفوذ نموده و کنترل کامپيوتر توانند به کامپيوتر کاربر
ميباشند که قادرند کدهای  جاسوسان اينترنتی از اين دسته نفوذگران. دکاربر را بطور کامل در دست گيرن

. بانکی آنها را يافته و از آن سوء استفاده نمايند رمز شخصی کامپيوتر آنان را پيدا کنند و يا حسابهای
 کامپيوتر کاربر را زيرنظر داشته و در نهايت کنترل رايانه کاربر را به دست همچنين می توانند فعاليت

 .گيرند
 با استفاده از حملات موسوم به نفوذگران می توانند به طور انبوه سبب آلودگی ساير کاربران گردند و

"DoS" ارسال نمايند اطلاعات کاربر را به خارج از رايانه.  
که يک  "Kaspersky Anti- Hacker" برای مقابله با اين مشکل لابراتوار کاسپرسکی محصول

است که با استفاده از آن کاربر می تواند اطمينان حاصل نمايد  باشد را ارائه داده ديواره آتش خانگی می
  .ذکر شده مصون خواهد بود در مقابل حملات

 
کاسپرسکی کاربران را در مقابل سيل عظيم هرزنامه های  راهکارهای حفاظتی ضد اسپم لابراتوار

 نسخه تحت شبکه اين بسته نرم. نمايد اينترنت را فرا گرفته است محافظت می اينترنتی که سراسر
آسان روی سرور پست  افزاری نه تنها دارای بازدهی بی نظير و استثنايي ميباشد بلکه دارای نصبی

 .الکترونيک ميباشد

 :محافظت پايه ای

 
 .تروجان و کرم ها از رايانه شما محافظت می کند, در مقابل ويروس •
 .نرم افزار های جاسوسی و تبليغاتيی را بلاک می کند •
 .هميشه از آن محافظت می کند, در حين کار با رايانه  •
 .از ويروس عاری باشدايميل های شما را کنترل می کند تا  •
 .ترافيک اينترنت شما را اسکن می کند •
 .نرم افزار های چت شما را کنترل می کند •
 .با حملات ناشناخته کامپيوتری مقابله می کند •
 .اسکريپت ها و کدهای جاوا و ويژوال بيسيک را اسکن می کند •
 

 :محافظت پيشرفته

 
 جانبه برای محافظت بيشتر٢فايروال  •
 VPN و Wi−Fi سازی شبکه ايمن •
 سيستم محافظت از نرم افزار ها و مديريت و کنترل هوشمند آنها •
 .در مقابل اجرای اولين بار ويروس ها بهترين راه مقابله با آنها را انتخاب می کند •
 .نرم افزار های ناشناخته را به صورت پيش فرض دررده های امنيتی دسته بندی می کند •
 



 :انهمحافظت پيش گير

 
 .سيستم عامل و نرم افزار های نصب شده را جستجو می کند •
 .را جلوگيری و اين نرم افزار را می بندد Internet Security حملات از طريق نرم افزار •
 .لينک به سايت های دارای نرم افزارهای مخرب را غيرفعال می کند •
 وسط شبکه امنيت کسپراسکیجستجو و مقايسه جهانی امنيت حال حاضر جهان اينترنت ت •

 :محافظت فوق پيشرفته و بازيابی
 .نرم افزار می تواند بر روی کامپيوتر های آلوده نيز نصب شود •
 .محافظت از خود در مقابل غيرفعال شدن و از کار افتادن •
 .سيستم را پس از حذف نرم افزار های مخرب به حالت عادی بر می گرداند •
 .ک بازيابی داردابزاری جهت ساخت ديس •

 محافظت از دزدی داده ها و اطلاعات
 حفاظت از داده ها و هويت شما در قبال سرقت •
 .لينک به سايت های فيشينگ را مسدود می کند •
 .تمامی نرم افزارهای جاسوسی را غيرفعال می کند •
 .تنرم افزار کيبرد مجازی برای ورود امن اطلاعات برای شما در نظر گرفته شده اس •
 .محافظت ميکند HTTPS / SSL داده های شما را در حين تبادل در پروتوکول های •
 .ارتباطات از طريق خط تلفن مشکوک و ناشناخته را مسدود می کند •
 .ردپای شما را در حين فعاليت پاک سازی می کند •
 

 :فيلتر محتوا

 
 دارای سيستم کنترل والدين بر مرور اينترنت توسط کودکان •
 تم پيشرفت داده شده ضد اسپم يا ميل های تبليغاتیسيس •
 دارای سيستم حذف و غيرقابل نمايش کردن بنرهای مزاحم در صفحات وب •
 

 :کاربرد و امکانات جديد

 
 تنظيم نرم افزار حين مراحل نصب اوليه •
 استفاده از ويزارد برای انجام امور رايانه •
 گزارش های مصور همراه با چارت و دياگرام •
 سيستم اتوماتيک و چندجانبه •
 قابليت بروزرسانی آنلاين و خودکار •
 برای آناليز و تحليل رفتارهای سيستم در مقابل عکس العمل نرم افزارها, سيستم بيننده: امکان جديد  •
 



برای اجرای امن وبسايت ها و عمليات و تراکنش های ايمن بانکی به  Safe Run قابليت: امکان جديد •
 آنلاينصورت 

 برای ظبط تمامی رفتارها و حرکات سيستم و آمار و ارقام و وقايع, قابليت سيستم بيننده: امکان جديد •

 

 

 


